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1. Objetivo

Establecer y comunicar los lineamientos de Optimizacion de Energia S.A. aplicables
al tratamiento de datos personales recolectados, almacenados, usados, circulados y,
en general, gestionados en desarrollo de su objeto social, asi como garantizar el
ejercicio de los derechos de los titulares a conocer, actualizar y rectificar la
informacion. Lo anterior con el propdsito de asegurar la legalidad, la transparencia 'y
la seguridad en el tratamiento de los datos personales conforme a la normatividad
vigente, fortalecer la confianza de los grupos de interés y promover una gestion
responsable y sostenible de la informacion, alineada con los principios de buen
gobierno corporativo y sostenibilidad empresarial.

2. Marco Legal

La presente Politica se adopta con el propésito de garantizar el derecho fundamental
a la proteccion de datos personales, consagrado en el articulo 15 de la Constitucion
Politica (1991), el cual reconoce a toda persona la facultad de conocer, actualizar y
rectificar la informacion personal que repose en bases de datos o archivos de
entidades publicas o privadas. Estableciendo obligaciones a quienes recolectan,
almacenan, usan, tratan y circulan datos personales de terceros, asegurando el respeto
de los derechos, principios y garantias constitucionales aplicables al tratamiento de
esta informacion.

Asi mismo, la presente Politica se desarrolla y se rige por el marco normativo vigente
en materia de proteccién de datos personales, las cuales se presentan a continuacion:

o Ley 1266 de 2008.
o Decreto 2952 de 2010.
o Ley 1581 de 2012.
o Decreto 1377 de 2013.

3. ALCANCE:

Los principios y disposiciones contenidos en estas politicas aplicaran:

e A cualquier base de datos personales que se encuentren en custodia de Optimizacion
de Energia S.A, bien sea en calidad de responsable y/o como encargado del
tratamiento.
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e Paraal tratamiento de datos personales de nuestros clientes a nivel nacional, asi como
de nuestros proveedores y empleados o cuando sean aplicables en tratados
internacionales y en relaciones contractuales.

e Atodo el personal interno de Optimizacion de Energia S.A que custodie y trate bases
de datos que contengan datos personales.

e A Contratistas y/o proveedores, sean personas naturales y/o juridicas que presten sus
servicios a Optimizacion de Energia S.A., bajo cualquier tipo de modalidad
contractual, en virtud de las cuales se realice cualquier tratamiento de datos
personales.

4. Definiciones:
Las definiciones presentadas a continuacion se encuentran establecidas en la Ley 1581

de 2012 y el Decreto 1377 de 2013.

a) Autorizacion: Consentimiento previo, expreso e informado del Titular
para llevar a cabo el tratamiento de datos personales.

b) Base de datos: Conjunto organizado de datos personales que sea objeto
de tratamiento.

c) Datos personales: Cualquier informacion vinculada o que pueda
asociarse a una o varias personas naturales determinadas o determinables.

d) Datos publicos: Son considerados datos publicos, entre otros, los datos
relativos al estado civil de las personas a su profesion u oficio, y a su
calidad de comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden estar entre otros, en registros publicos, documentos
publicos, gacetas, boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

Ademas, el dato que no sea semiprivado, privado o sensible. debidamente
ejecutoriadas que no estén sometidas a reserva.

e) Datos sensibles: Aquellos que afectan la intimidad del titular o cuyo uso
indebido puede generar su discriminacién, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicion, asi como los datos relativos a la salud, a la vida
sexual y a los datos biométricos (huella dactilar y/o reconocimiento
facial).

Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como
aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses
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de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicion, asi como los datos relativos a la salud, a
la vida sexual, y los datos biométricos.

f) Encargado del tratamiento: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, realice el tratamiento de
datos personales por cuenta del responsable del tratamiento.

g) Responsable del tratamiento: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la base de
datos y/o el tratamiento de los datos.

h) Titular: Persona natural cuyos datos personales sean objetivo de
tratamiento.

i) Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion.

5. Principios:
En el desarrollo, interpretacion y aplicacién de la presente Politica, se aplicaran, de
manera integral, los siguientes principios conforme al Articulo 4 Ley 1581 de 2012,
(transcripcion literal)

a)

b)

d)

f)

Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que
se refiere la presente ley es una actividad reglada que debe sujetarse a lo
establecido en ella y en las demas disposiciones que la desarrollen.

Principio de finalidad: EI Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular.
Principio de libertad: El Tratamiento s6lo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal
o judicial que releve el consentimiento.

Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a
error.

Principio de transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener del Responsable del Tratamiento o del Encargado del
Tratamiento, en cualquier momento y sin restricciones, informacién acerca de la
existencia de datos que le conciernan.

Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las
disposiciones de la presente ley y la Constitucion. En este sentido, el Tratamiento
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9)

h)

solo podra hacerse por personas autorizadas por el Titular y/o por las personas
previstas en la presente ley; Los datos personales, salvo la informacion puablica,
no podran estar disponibles en Internet u otros medios de divulgacion o
comunicacion masiva, salvo que el acceso sea técnicamente controlable para
brindar un conocimiento restringido solo a los Titulares o terceros autorizados
conforme a la presente ley.

Principio de seguridad: La informacidn sujeta a Tratamiento por el responsable
del Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se
deberd manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de
finalizada su relacién con alguna de las labores que comprende el Tratamiento,
pudiendo sdlo realizar suministro o comunicacion de datos personales cuando
ello corresponda al desarrollo de las actividades autorizadas en la presente ley y
en los términos de la misma.

6. RESPONSABLE

El responsable y encargado de la presente Politica sera la empresa Optimizacién de
Energia S.A como se presenta a continuacion:

Nombre Optimizacion de Energia S.A
NIT 805020692-2

Domicilio Yumbo, Valle

Direccion Calle 9na #36-55 Menga

Correo electronico gerenciageneral@optienergia.com
Teléfono 316 7437157

Pagina web http://optienergia.com/

7. Descripcion:

Las reglas contenidas en esta politica dan cumplimiento a lo dispuesto en el Articulo
15 de la Constitucion Politica de Colombia, la Ley 1581 de 2012, y el Decreto 1377
de 2013, conforme al tratamiento y proteccion de los datos personales de nuestros

m
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clientes y proveedores en concordancia con el derecho a la informacion y el habeas
data.

El Tratamiento y Proteccion de los Datos Personales en Optimizacion de Energia
S.A., estaran sometidos a las siguientes reglas:

e Los datos no podran ser obtenidos, tratados o divulgados sin autorizacién del titular
salvo mandato legal o judicial que suplan el consentimiento del titular, dicho
consentimiento sera obtenido mediante el Formato “Autorizacion Tratamiento de
Datos Personales” para clientes, proveedores y conforme a los trabajadores se
implementara una “autorizacion de tratamiento de datos personales y biométricos”
realizado por el Sistema de Gestion de Calidad 1ISO 9001:2015, donde se establecera
la finalidad del tratamiento acorde con la normatividad vigente.

e Los datos personales recolectados deben ser veraces, completos, exactos,
comprobables comprensibles y actualizados de acuerdo con las solicitudes de los
usuarios.

e Se prohibe el tratamiento de datos parciales, fraccionados incompletos o que induzcan
a error.

e Enel tratamiento de los datos personales Optimizacion de Energia S.A garantizara el
derecho del titular a obtener y conocer del responsable y/o encargado del tratamiento,
en cualquier momento y sin restricciones, informacion acerca de la existencia de datos
que le conciernen.

e Los datos personales que recolecte o trate Optimizacion de Energia S.A seran usados
por la compariia solo en el ambito y finalidad y autorizacion concedida por el titular
del dato.

e Los datos personales bajo custodia de Optimizacion de Energia S.A no podran estar
disponibles en Internet o en cualquier otro medio de divulgacion masiva, salvo que el
acceso sea técnicamente controlable y seguro para brindar un conocimiento
restringido solo a los titulares o terceros autorizados conforme a lo dispuesto en la
Ley y los principios que gobiernan la materia.

e Optimizacion de Energia S.A., agotada la finalidad para la cual recolectd y/o trato el
dato personal cesara su uso y por ende adoptara las medidas de seguridad pertinentes
para tal fin.

e En calidad de responsable o de encargado del tratamiento de los datos personales,
segun sea el caso, Optimizacion de Energia S.A., adoptara las medidas de seguridad
fisicas, tecnoldgicas y/o administrativas que sean necesarias para garantizar los
atributos de integridad, autenticidad y confiabilidad de los datos personales, con el
fin de evitar la adulteracion, perdida, fuga, consulta uso o acceso no autorizado o
fraudulento.

e Optimizacién de Energia S.A y las personas que intervengan en el tratamiento de
datos personales tienen la obligacion profesional de guardar y mantener la reserva de
tales datos, inclusive después de finalizada su relacion con alguna de las labores que
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comprende el tratamiento, pudiendo solo realizar el suministro o comunicacion de
datos personales cuando ello corresponda al desarrollo de las actividades autorizadas
por la ley y en los términos de esta.

e Optimizacion de Energia S.A no recolectard ni tratard datos personales ligados
exclusivamente a ideologias politicas, creencias religiosas, vida sexual, origen étnico
y datos de salud salvo autorizacion expresa del titular.

Asi mismo la solicitud de datos personales o informacion por parte de Optimizacion de
Energia S.A, serd solicitada con las siguientes finalidades:

e La prestacion del servicio de Ingenieria y comercializacion de tableros eléctricos
de conformidad con las Norma Técnica Colombiana NTC 2050, Segun el reglamento
técnico de instalacion eléctrica (Retie,2024), asi como las actividades de atencion de
servicio postventa, y/u otros servicios técnicos solicitados por el usuario.

e EIl envio de informacion sobre productos y servicios de la empresa, tales como
promociones, campafias publicitarias, eventos, concursos, ofertas, publicaciones
entre otros.

e Larealizacion de encuestas, estudios e investigacion de mercado y en general, todo
lo necesario para la debida prestacion del servicio de Ingenieria y comercializacion
de tableros eléctricos de conformidad con la Norma Técnica Colombiana NTC 2050,
Segun el reglamento técnico de instalacion eléctrica (Retie,2024).

e Aplicable a terceros que en proceso de contratacion, alianza o acuerdos con
Optimizacion de Energia S.A., accedan, usen, traten y/o almacenen datos personales
de empleados y/o de terceros relacionados con la empresa, adoptaran estas politicas,
asi como las medidas de seguridad que le sean indicadas por la empresa segun el tipo
de dato personal tratado.

e Optimizacion de Energia S.A solo recolectara los datos personales de sus proveedores
y empleados de éstos, que sean necesarios, pertinentes y no excesivos para la finalidad
de seleccion, evaluacién, re-evaluacion y ejecucion del contrato a que haya lugar y
que por motivos de seguridad deba analizar y evaluar, atendiendo las caracteristicas
de los servicios que se contraten.
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e Optimizacién de Energia S.A regulara el tratamiento que se le deba dar a los datos
personales de personas en proceso de seleccion con terceros, mediante el contrato, asi
como la destinacion de la informacion personal obtenida del respectivo proceso.

e Optimizacion de Energia S.A, almacenara los datos de las personas que hayan
participado en procesos de seleccion, en carpetas identificadas, que seran accedidas
y tratadas solo por el Proceso de Recursos Humanos y con la finalidad de administrar
la relacion con estas personas.

e Optimizacién de Energia S.A. regulara el tratamiento de los datos personales de los
empleados mediante el Reglamento Interno de Trabajo y/o autorizacion de
tratamiento de datos empleados.

e Terminada la relacion laboral, Optimizacion de Energia S.A procedera a almacenar
los datos personales impresos obtenidos durante el desarrollo de la relacién laboral
en un archivo central, sometiendo tal informacion a medidas y niveles de seguridad
altas, y el archivo digital en base de datos de Optimizacion de Energia S.A,
administrado por el Proceso de Recursos Humanos, con el fin de cumplir con las
obligaciones derivadas de la relacion laboral que existio.

e Se podran realizar transferencias internacionales de datos por Optimizacion de
Energia S.A cuando el cliente, proveedor o empleado haya otorgado su autorizacion
previa, expresa e inequivoca para realizar la transferencia.

7.1 Derechos de los Titulares de los Datos

El titular de los datos tiene derecho a los siguientes, conforme a la Ley 1581 de 2012:

e Conocer, actualizar y rectificar sus datos personales frente a los responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre otros
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error,
0 aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado.

e Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptie como requisito para el Tratamiento, de
conformidad con lo previsto en el articulo 10 de la presente ley.

e Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que le ha dado a sus datos personales
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e Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a
lo dispuesto en la presente ley y las deméas normas que la modifiquen, adicionen o
complementen.

e Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento

no se respeten los principios, derechos y garantias constitucionales y legales. La

revocatoria y/o supresion procederd cuando la Superintendencia de Industria y

Comercio haya determinado que en el Tratamiento el Responsable o Encargado han

incurrido en conductas contrarias a esta ley y a la Constitucion;

Otorgar su autorizacion para tratar sus datos personales.

Actualizar sus datos personales cuando estos hayan tenido alguna variacion.

Modificar los datos personales que resulten inexactos, incompletos o inexistentes.

Oponerse al tratamiento de sus datos personales, salvo los casos en que tal derecho

no proceda por disposicion legal o por vulnerar intereses generales superiores al

interés particular.

e Presentar ante la Superintendencia de Industria y Comercio o a la entidad que fuera
competente, quejas y reclamos, asi como las acciones que resultaren pertinentes, para
la proteccion de sus datos una vez haya agotado el trdmite de consulta o reclamo ante
Optimizacion de Energia S.A, quien dara respuesta a los requerimientos que realicen
las autoridades competentes. El ejercicio de estos derechos sera gratuito e ilimitado
por parte del titular del dato personal, sin perjuicio de disposiciones legales que
regulen el ejercicio de los mismos.

7.2 Casos Donde No se Requiere la Autorizacion para el Tratamiento de los Datos
Personales.

De manera excepcional, esta autorizacidn no sera requerida en los siguientes casos:

e Cuando sea requerida por entidad publica o administrativa en cumplimiento de sus
funciones legales o por orden judicial;

e Cuando se trate de datos publicos;

e En casos de emergencia médica o sanitaria;

e Cuando sea tratamiento de informacién autorizado por la ley para fines historicos,
estadisticos o cientificos;

e Bases de datos y archivos que tengan por finalidad la seguridad y defensa nacional,
asi como la prevencion, deteccidon, monitoreo y control del lavado de activos y el
financiamiento del terrorismo;

e Bases de datos que tengan como fin y contengan informacién de inteligencia y
contrainteligencia;

e Bases de datos y archivos de informacion periodistica y otros contenidos editoriales;

e Bases de datos y archivos regulados por la Ley 1266 del 2008 _Por la cual se dictan
las disposiciones generales del habeas data y se regula el manejo de la informacion
contenida en bases de datos personales, en especial la financiera, crediticia,
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comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

7.3. Deberes de Optimizacion de Energia S.A

Los deberes de Optimizacion de Energia S.A es conforme a su calidad de responsable del
Tratamiento de datos. Por lo que deberd cumplir los siguientes conforme a la Ley 1581 de
2012,

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacion otorgada por el Titular.

c) Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos
que le asisten por virtud de la autorizacion otorgada.

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento. e)
Garantizar que la informacién que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

e) Actualizar la informacion, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacién
suministrada a este se mantenga actualizada.

f) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

g) Suministrar al Encargado del Tratamiento, segln el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la
presente ley.

h) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacion del Titular.

i) Tramitar las consultas y reclamos formulados en los términos sefialados en la presente
ley.

j) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencion de consultas y
reclamos.

k) Informar al Encargado del Tratamiento cuando determinada informacion se encuentra
en discusion por parte del Titular, una vez se haya presentado la reclamacion y no
haya finalizado el tramite respectivo.

I) Informar a solicitud del Titular sobre el uso dado a sus datos

m) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacion de los
Titulares.
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n) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

0) Dar respuesta a las solicitudes de actualizacion, rectificacién, o supresion de datos
dentro de los (5) dias habiles contados a partir del recibo.

p) Tramitar las consultas y reclamos formulados en los términos sefialados en estas
politicas y en la ley.

q) Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacion de los
titulares.

r) Abstenerse de circular informacidn que esté siendo controvertida por el titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

s) Auditar de forma periddica el cumplimiento de estas politicas por parte de los
destinatarios de las mismas.

8. Finalidad

Finalidades del tratamiento de datos personales:

Los Datos Personales que recolecta Optimizacion de Energia S.A, son incluidos en una Base
de Datos a la cual tiene acceso el personal autorizado de Optimizacién de Energia S.A en
ejercicio de sus funciones, advirtiendo que en ningln caso esta autorizado el Tratamiento de
la informacion para fines diferentes a los aqui descritos, y que le sean comunicados al Titular
directamente a mas tardar al momento de la recoleccion.

8.1. Las finalidades de recoleccion y Tratamiento de los Datos Personales de los Clientes
de Optimizacion de Energia S.A, serén las siguientes:

a. Contactar a los titulares para el envio de informacion referida a la relacion contractual
y obligacional a que haya lugar.

b. Conocer, almacenar y procesar toda la informacion suministrada por los titulares en
una o varias bases de datos, en el formato que estime mas conveniente.

c. Recolectar informacion para fines estadisticos de la relacion comercial y de
mercadeo.

8.2. Las finalidades de recoleccion y Tratamiento de los Datos Personales de los
proveedores de Optimizacion de Energia S.A, seran las siguientes:

a. Supervisar y hacer seguimiento a la correcta y debida ejecucion de nuestra relacion
contractual.
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b.

Gestionar los aspectos administrativos, contables, financieros, operativos y logisticos
asociados al cumplimiento de las obligaciones de ambas partes.

Procedimientos y gestiones administrativas y fiscales.

Gestiones de facturacion y las operaciones encaminadas para su efectividad.
Gestion econOmica y contable.

Historico de relaciones comerciales.

Verificacion de requisitos juridicos, técnicos y financieros.

Gestiones tributarias y de recaudo.

Encuestas de opinion.

Verificar antecedentes comerciales y reputaciones, ademas de eventuales riesgos de
relacionamientos asociados al Lavado de Activos y Financiacion del terrorismo.

Consultar, en cualquier tiempo, en bases de datos manejadas por centrales de riesgo
u otros operadores, toda la informacion relevante para conocer el desempefio como
deudor del titular de la informacion, su capacidad de pago, la viabilidad para entablar
0 mantener una relacion contractual o cualquier otra finalidad que se derive del
conocimiento de esta informacion.

Las demas que tienen el fin de desarrollar la relacion comercial entre Optimizacion
de Energia S.A y el Proveedor y que sean propias de la naturaleza de este tipo de
relaciones y sin perjuicio que, conforme a la Ley 1581 de 2012, pueda solicitar,
modificar, eliminar y/o corregir la informacién reportada como titular de los datos
personales suministrados.

8.3. Las finalidades de recoleccion y Tratamiento de los Datos Personales de los
visitantes, personal autorizado y contratistas autorizados seran las siguientes:

a.

Contar con la informacidn necesaria, en caso de que se presente una emergencia al
interior de las instalaciones de la Compafiia.

Proteger la seguridad de las instalaciones de Optimizacion de Energia S.A.

Identificar y realizar control de registro de ingreso y salida de equipos, vehiculos,
visitantes, personal autorizado, contratistas autorizados o personas naturales, y
adelantar las demas actividades de seguridad fisica.
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d. Grabar y utilizar las grabaciones de camaras del circuito cerrado de television o
imagenes, para adelantar investigaciones.

8.4. Las finalidades de recoleccion y Tratamiento de los Datos Personales de los
trabajadores de la Compairiia seran las siguientes:

a. Adelantar auditorias y administrar nuestros sistemas y bases de datos.

b. Contactar a los Titulares para el envio de informacion referida a la relacion
contractual y obligacional con los trabajadores.

c. Conocer, almacenar y procesar toda la informacién suministrada por los Titulares en
una o varias bases de datos, en el formato que estime méas conveniente.

d. Dar cumplimiento a las obligaciones contraidas en su calidad de Responsable del
Tratamiento con el Titular de la informacion, con relacion al pago de salarios,
prestaciones sociales y demas retribuciones consagradas en el contrato de trabajo o
segun lo disponga la ley y el contrato.

e. Desarrollo de programas de prevencion y promocion de la salud y seguridad en el
trabajo con base en la informacién médica y de salud ocupacional desde el momento
del ingreso, asi como durante la ejecucién y culminacion de las actividades asignadas.

f. Desarrollo de programas de formacion, capacitacion y entrenamiento segun el cargo
del trabajador.

g. Ejecutar los contratos que se hayan celebrado con los titulares de los datos personales.

h. Gestionar, mantener, desarrollar y controlar la relacion contractual existente entre las
partes, atender sus solicitudes de informacion, asi como la gestion de sus
reclamaciones, tramitacion de sus solicitudes de terminacion del contrato y de
revocacion de la autorizacidn para el tratamiento de datos personales.

i. Gestionar informacion asociada a la eventual comision de hechos o circunstancias
que impliquen el desarrollo de procedimientos de control ético o disciplinario de
conformidad con las disposiciones del reglamento interno aplicable y demas
disposiciones normativas aplicables.

J. La generacion de copias y archivos de seguridad de la informacion en los equipos
proporcionados por Optimizacion de Energia S.A.

k. Ordenar, catalogar, clasificar, dividir o separar la informacion suministrada por los
titulares.
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I.  Ofrecer programas de bienestar corporativo y planificar actividades empresariales,
para el titular y sus beneficiarios.

m. Para atender las exigencias legales y requerimientos de informacion de las
autoridades administrativas, de la seguridad social y judicial que regulen, supervisen
0 vigilen las actividades y operaciones de PHR, previo cumplimiento del debido
proceso.

n. Para el cumplimiento del Reglamento Interno de Trabajo, asi como de las politicas
internas.

0. Para verificar la informacién contenida en la hoja de vida suministrada a
Optimizacion de Energia S.A.

p. Permitir la creacion de casos o usuarios en los sistemas de informacion de
Optimizacion de Energia S.A, asociados a la vinculacion de trabajadores, asi como
para el desarrollo de la funcion estratégica, administrativa, comercial y contable.

g. Registrar la informacion del grupo familiar de los empleados de la Compaiiia para el
cumplimiento de los deberes que la Ley sefiala, asi como para hacerlos participes de
las actividades de bienestar o beneficios que provea la Compafiia.

r. Realizar un control de acceso a las instalaciones de la Compafiia.

s. Recolectar datos para el cumplimiento de los deberes que, como Responsable de la
informacidén y de los datos personales, le corresponden a la Compafiia.

t. Satisfacer obligaciones legales, como las relacionadas con la prevencion de lavado
de activos y financiacion del terrorismo.

u. Verificar, corroborar, comprobar, validar, investigar o comparar la informacion
suministrada por los titulares, con cualquier informacion de que disponga
legitimamente.

v. Grabar y utilizar las grabaciones de camaras del circuito cerrado de television o
imagenes, para para realizar investigaciones o sanciones de indole disciplinarias o
penales segln sea el caso.

w. Reportar a las centrales de riesgo u otros operadores de datos sobre el cumplimiento
o incumplimiento de las obligaciones crediticias del titular de la informacion, de sus
deberes legales de contenido patrimonial, de su ubicacion y contacto, de sus
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solicitudes de crédito, y otros atinentes a las relaciones comerciales, financieras o
socioecondémicas del titular de la informacion.

8.4.1 Datos sensibles

En el caso que Optimizacion de Energia S.A solicitare datos de caracter sensible, se recuerda
que dar esta informacidn no sera obligatorio en ningln caso y en caso de no autorizacion por
parte del titular, Optimizacién de Energia S.A no tomard represalias. Estos datos seran
tratados con la mayor diligencia posible y con los estdndares de seguridad més altos.

Esto con el objetivo de llevar un registro para respaldar auditorias, control horario,
desconexion laboral. Asi mismo, se realizaran las siguientes acciones priorizando la garantia
del derecho fundamental al Habeas Data:

a. Informar al titular las finalidades precisas para las cuales se tratardn sus datos
biométricos y por qué la recoleccion de estos datos €S necesaria.
b. Obtener la autorizacion explicita del titular para el tratamiento de sus datos
biometricos.

c. Abstenerse de utilizar estos datos para finalidades no autorizadas por el titular.
d. Contar con medidas de seguridad adicionales que garanticen la proteccion de los datos
biomeétricos.

e. Tomar las medidas razonables para asegurar que el tratamiento de datos biométricos
sea proporcional al nivel de riesgo de la actividad de la que se trate.
f. Abstenerse de compartir con terceros los datos biométricos recolectados y de alimentar
bases de datos biométricos centralizadas 0 integradas.
g. Proceder al borrado de estos datos en un término de cinco (5) afios cuando haya
terminado la relacion contractual con el titular y no subsistan las finalidades para las
cuales se autorizé su tratamiento.

9. Prohibiciones y Sanciones:

Se establecen las siguientes prohibiciones y sanciones como consecuencia del
incumplimiento de las politicas aqui establecidas:

e Se prohibe el acceso, uso, gestion, cesion, comunicacion, almacenamiento y cualquier
otro tratamiento de datos personales de caracter sensible sin autorizacion.

e Se prohibe la cesién, comunicacion o circulacion de datos personales, sin el
consentimiento previo, escrito y expreso del cliente, proveedor o empleado.
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e Se prohibe el tratamiento de datos personales de nifios y adolescentes menores de
edad, salvo autorizacidn expresa de sus representantes legales. Todo tratamiento de
datos debe efectuarse de acuerdo a los derechos de estos establecidos en la
Constitucidn Politica en armonia con el Codigo de Infancia y Adolescencia.

El incumplimiento de esta prohibicion por parte de los empleados sera considerado falta
grave y podra dar lugar a la terminacion de la relacion laboral, sin perjuicio de las
acciones legales a que haya lugar.
El incumplimiento de esta prohibicién por parte de los proveedores serd considerado
como causa grave para dar por terminado el contrato o convenio sin perjuicio de las
acciones legales a que haya lugar.

10. Roles y Responsabilidades en el Cumplimiento de la Proteccién de Datos
personales.

Las responsabilidades en el adecuado tratamiento de datos personales al interior de
Optimizacion de Energia S.A, estan en cabeza de todos sus empleados.

En cada &rea que manejen actividades y procesos que involucren tratamiento de
datos personales, deberan adoptar las reglas y procedimientos para la aplicacion
y cumplimiento de las presentes politicas, dada su condicidn de custodio de la
informacion.

En caso de duda respecto al tratamiento de datos personales se debe acudir al area
juridica para que indique la directriz a seguir segun el caso o al area de Tecnologia
si la duda es relacionada con la seguridad de la informacion.

La notificacion de cualquier procedimiento de investigacion por parte de
cualquier autoridad, relacionado con el tratamiento de los datos personales debera
ser comunicada de manera inmediata a la Gerencia con el fin de tomar las medidas
tendientes a defender la compariia y evitar la imposicion de las sanciones previstas
en la legislacién consignadas en la Ley 1581 de 2012.

Cuando las autoridades del estado soliciten el acceso y/o entrega de datos
personales contenidos en cualquiera de nuestras bases de datos, se verificara la
legalidad de la peticion, la pertinencia de la informacién relacionada con la
finalidad de la solicitud y se documentara la entrega de la informacion verificando
que esta cumpla con los atributos de autenticidad, confiabilidad e integridad y
advirtiendo el deber de proteccion y seguridad que aplican a los datos personales
entregados.

11. Derecho de acceso

El Titular tendra acceso de forma gratuita a sus datos e informacion personal:
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(1) Consultar al menos una vez cada mes calendario.

(i)  Cada vez que existan modificaciones sustanciales de las Politicas de
Tratamiento de la informacidn que motiven nuevas consultas.

(ili)  Para consultas cuya periodicidad sea mayor a una por cada mes
calendario, el responsable solo podréa cobrar al titular los gastos de envio,
reproduccion y, en su caso, certificacion de documentos. Los costos de
reproduccion no podran ser mayores a los costos de recuperacion del
material correspondiente. Para tal efecto, el responsable debera demostrar
a la Superintendencia de Industriay Comercio, cuando esta asi lo requiera,
el soporte de dichos gastos

12. Autorizacion

Optimizacion de Energia S.A adelantara el Tratamiento de los Datos Personales que el Titular
voluntariamente suministre. En general, la Compafiia recolectara, almacenard, usar,
circulara, transmitird y transferira los Datos Personales que trate. Esta informacidn podra ser
utilizada unicamente por la Empresa, los trabajadores, consultores, asesores y socios
comerciales y estratégicos autorizados expresamente por la Compafiia, que requieran acceso
a esta informacion.

La autorizacion de los Titulares para el Tratamiento de sus Datos Personales podra
manifestarse por:
(i) Escrito
(i) De forma oral
(ili)  Mediante conductas inequivocas que permitan concluir de forma
razonable que fue otorgada la autorizacion

Conforme a lo anterior, Optimizacién de Energia S.A conservard la prueba de dichas
autorizaciones de forma adecuada, respetando los principios de confidencialidad y privacidad
de la informacion.

13. Supresion de datos

El titular tiene el derecho, en todo momento, a solicitar a la Empresa la supresion
(eliminacidn) de sus datos personales cuando:

a. Considere que los mismos no estan siendo tratados conforme a los principios, deberes
y obligaciones previstas en la Ley 1581 de 2012.
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b. Hayan dejado de ser necesarios 0 pertinentes para la finalidad para la cual fueron
recolectados.

c. Se haya superado el periodo necesario para el cumplimiento de los fines para los que
fueron recolectados.

Esta supresion implica la eliminacion total o parcial de la informacidn personal de acuerdo
con lo solicitado por el titular en los registros, archivos, bases de datos o tratamientos
realizados por la Empresa.

14. Proceso de Peticiones, Consultas y Reclamos

Optimizacion de Energia S.A articulada con la normatividad nacional vigente vy el
derecho fundamental al Habeas Data, designara al area de Recursos Humanos como
la responsable de la atencidn de peticiones, consultas y reclamos ante la cual el titular
de la informacién puede ejercer sus derechos a conocer, actualizar, rectificar y
suprimir los datos y revocar la autorizacion.

Correo: ljtrujillo@optienergia.com
Direccion: Calle 9na #36-55 Menga

14.1 Procedimiento

Donde los titulares de la informacion pueden ejercer los derechos a conocer,
actualizar, rectificar, revocar y suprimir informacion.

14.2 Formato

La peticion, consulta de informacién se formulard verbalmente, por escrito, o por
cualquier canal de comunicacion, siempre y cuando se mantenga evidencia de la consulta
por medios técnicos. La peticion o consulta serd atendida en un término méximo de cinco
(5) dias habiles contados a partir de la fecha de recibo de la misma. Cuando no fuere
posible atender la peticién o consulta dentro de dicho téermino, se informara al interesado,
expresando los motivos de la demora y sefialando la fecha en que se atendera su peticion,
la cual en ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento
del primer término.

Ademas, debera incluir como minimo los siguientes datos:

1. El nombre, domicilio del titular y medio de contacto para recibir la respuesta como
teléfono, correo electronico, direccion de residencia.
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2. Los documentos que acrediten la identidad o la representacion de su representante.

3. Ladescripcion claray precisa de los datos personales respecto de los cuales el titular
busca ejercer alguno de los derechos.

4. En caso dado otros elementos o documentos que faciliten la localizacion de los datos
personales.

14.3Tramite

1. Lapeticion o reclamo se formulard mediante escrito o de manera oral dirigido
a Optimizacion de Energia S.A, con la identificacion del titular, la descripcion
de los hechos que dan lugar al reclamo, la direccion, y si fuere el caso,
acompariando los documentos de soporte que se quieran hacer valer. En caso
de que el escrito o la peticidn oral resulte incompleto, se debera oficiar al
interesado para que subsane las fallas. Transcurrido un mes desde la fecha del
requerimiento, sin que el solicitante presente la informacion requerida, se
entendera que ha desistido de la reclamacion o peticion.

2. Una vez recibido la peticion o reclamo completo el operador incluira en el
registro individual en un término no mayor a dos (2) dias habiles una
notificaciébn que mencioné "reclamo en tramite" y la naturaleza del mismo.
Dicha informacion deberd mantenerse hasta que el reclamo sea decidido y
deberd incluirse en la informacion que se suministra a los usuarios.

3. Eltérmino maximo para atender la peticion o reclamo sera de quince (15) dias
habiles contados a partir del dia siguiente a la fecha de su recibo. Cuando no
fuere posible atender la peticién dentro de dicho término, se informara al
interesado, expresando los motivos de la demora y sefialando la fecha en que
se atendera su peticion, la cual en ningun caso podra superar los ocho (8) dias
habiles siguientes al vencimiento del primer término.

4. En los casos en que exista una fuente de informacion independiente del
operador, este Gltimo debera dar traslado del reclamo a la fuente en un término
maximo de dos (2) dias habiles, la cual debera resolver e informar la respuesta
al operador en un plazo maximo de diez (10) dias habiles. En todo caso, la
respuesta debera darse al titular por el operador en el término maximo de
quince (15) dias habiles contados a partir del dia siguiente a la fecha de
presentacion de la reclamacién, prorrogables por ocho (8) dias habiles mas,
segun lo indicado en el numeral anterior. Si el reclamo es presentado ante la
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fuente, esta procederd a resolver directamente el reclamo, pero debera
informar al operador sobre la recepcidn del reclamo dentro de los dos (2) dias
habiles siguientes a su recibo, de forma que se pueda dar cumplimiento a la
obligacion de incluir la notificacion en la que se mencioné “reclamo en
tramite” y la naturaleza del mismo dentro del registro individual, lo cual
debera hacer el operador dentro de los dos (2) dias habiles siguientes a haber
recibido la informacion de la fuente.

Para dar respuesta a la peticion o reclamo, el operador o la fuente, segln sea
el caso, deberd realizar una verificacion completa de las observaciones o
planteamientos del titular, asegurandose de revisar toda la informacién
pertinente para poder dar una respuesta completa al titular.

Sin perjuicio del ejercicio de la accion de tutela para amparar el derecho
fundamental del habeas data, en caso de que el titular no se encuentre
satisfecho con la respuesta a la peticion, podra recurrir al proceso judicial
correspondiente dentro de los términos legales pertinentes para debatir lo
relacionado con la obligacion reportada como incumplida. La demanda debera
ser interpuesta contra la fuente de la informacion la cual, una vez notificada
de la misma, procedera a informar al operador dentro de los dos (2) dias
habiles siguientes, de forma que se pueda dar cumplimiento a la obligacién de
incluir notificacion que diga "informacién en discusion judicial* y la
naturaleza de la misma dentro del registro individual, lo cual debera hacer el
operador dentro de los dos (2) dias habiles siguientes a haber recibido la
informacién de la fuente y por todo el tiempo que tome obtener un fallo en
firme. Igual procedimiento debera seguirse en caso que la fuente inicie un
proceso judicial contra el titular de la informacion, referente a la obligacion
reportada como incumplida, y este proponga excepciones de mérito.

De los casos de suplantaciéon. En el caso que el titular de la informacién
manifieste ser victima del delito de falsedad personal contemplado en el
Caodigo Penal, y le sea exigido el pago de obligaciones como resultado de la
conducta punible de la que es victima, debera presentar peticion de correccion
ante la fuente adjuntando los soportes correspondientes. La fuente una vez
reciba la solicitud, debera dentro de los diez (10) dias siguientes cotejar los
documentos utilizados para adquirir la obligacion que se disputa, con los
documentos allegados por el titular en la peticion, los cuales se tendran como
prueba sumaria para probar la falsedad, la fuente, si asi lo considera, debera
denunciar el delito de estafa del que haya podido ser victima
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15. Vigencia

Desde la entrada en vigencia de la presente Politica, al momento de la recoleccion de Datos
Personales, se solicitard una autorizacion previa a los Titulares conforme a su calidad,
informado sobre las finalidades especificas del Tratamiento para los cuales se obtiene dicho
consentimiento, salvo que se presente una de las excepciones contenidas en el articulo 10 de
la Ley 1581 de 2012 para el efecto.

15.1 En caso de Cambio.

Cualquier cambio sustancial en la politica de tratamiento de datos, en los términos
descritos y en el marco de la normativa vigente, deberd ser comunicado
oportunamente a los titulares de los datos personales de una manera eficiente, antes
de implementar las nuevas politicas.

5. ANEXOS

e Consentimiento Para El Tratamiento De Datos Biométricos — Trabajadores.
e Formato consentimiento de autorizacion manejo de datos personales —

Clientes.

e Formato consentimiento de autorizacion manejo de datos personales —

Visitantes.

e Formato de registro manual de ingreso y salida.
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